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1 Introducao
1.1 Introducéao ao documento

Pretende-se com este documento, proporcionar uma especificacdo do conjunto de
mensagens utilizadas para a comunicacdo entre o sistema servidor Securitas e
qualquer cliente que venha a ser desenvolvido “a posteriori’, e que formam o
protocolo aplicacional do servico.

Embora seja usado frequentemente durante todo o documento, a expressao
“estado” ou “estado do servidor” ndo deve ser confundida com o estado de um

servidor statefull, o servidor implementado € um servidor stateless.

1.2 Defini¢cOes e Acronimos

Os acrénimos importantes a reter para uma melhor compreensédo do documento séo:

ACRONIMO DESIGNAGCAO

CRLF Carriage Return, Line Feed

ASCII American Standard Code for Information Interchange
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2 Descricao do Protocolo

2.1 Descricao Geral do Protocolo

Apods estabelecer, com sucesso, uma ligacdo a um cliente, o servidor envia uma
mensagem de boas vindas que podera ser composta por qual quer informacao tendo
no entanto o cuidado de indicar o sucesso da ligacdo terminando com um “OK”.

Em todas as mensagens trocadas entre o servidor e o cliente, a componente
descritiva da mensagem e os comandos terdo de ser escritas em mailsculas, e terdo
sempre de ser terminados pelo par CRLF.

ApOs enviar uma mensagem de boas vindas o servidor passa ao estado de escuta
onde espera por um pedido do cliente, este é o estado onde o servidor se devera
encontrar sempre apos ter processado o pedido de um cliente, com ou sem sucesso.

Depois de cada pedido o servidor deve terminar a ligagdo com o cliente, ndo sendo

necessario indicar que a ligacdo ira ser fechada antes de o ser.
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2.2 Especificacao das mensagens

As mensagens sdo compostas por texto da tabela ASCII de 7 bits.

Todas as componentes descritivas das mensagens tém de ser enviadas em mailsculas e

separadas do contetdo por uma barra vertical, “|”, codigo decimal 124 da tabela ASCII. Todas as

mensagens tém de ser terminadas por um par CRLF. Sempre que as respostas sejam compostas

por varias mensagens, € necessario terminar explicitamente o conjunto de mensagens que

compdem a resposta.

Todos os comandos tém de ser enviados em mailsculas e terminados por um par CRLF.

2.2.1 Especificacdo dos Comandos

Os comandos que indicam ao servidor qual o tipo de pedido do cliente sdo os seguintes:

AUTENTICACAO — Especifica que o cliente pretende efectuar o /ogon do utilizador e que as
mensagens seguintes sdo destinadas a autenticacéo no servidor;

AUTORIZACAO - Especifica que o cliente pretende obter autorizacdo para efectuar buscas
nos recursos de determinada maquina, supde que o cliente efectuou anteriormente um
pedido de AUTENTICACAO;

LOGOUT - Especifica que o cliente pretende terminar a sessdo que possui nho servidor,

supde que o cliente efectuou anteriormente um pedido de AUTENTICACAO.

2.2.2 Especificacdo das Componentes Descritivas

As componentes descritivas que acompanham o conteldo das mensagens podem ser as

seguintes:

SESSIONID - Indica que o conteudo da mensagem é composto pelo identificador da
sessdo a dar ao cliente ou que foi dado ao cliente num pedido anterior, esta componente
pode ser utilizada quer pelo cliente quer pelo servidor;

SESSID — Indica que o conteldo da mensagem é composto pelo identificador da sesséo
dado ao cliente num pedido anterior, esta componente é utilizada exclusivamente pelo

cliente quando este pretende eliminar a sessdo que iniciou no servidor;
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LOGIN — Indica que a mensagem contém o /og/in do utilizador que pretende iniciar uma
sesséo;

PASW - Indica que a mensagem contém a palavra-chave do utilizador que pretende iniciar
uma sessao;

FOLDERS - Indica que no conteldo da mensagem vai o nimero de pastas a enviar, esta
componente é usada apenas pelo servidor para indicar ao cliente quantas pastas compdem
a resposta ao pedido de autorizacdo e consequentemente quantas serdo as mensagens
seguintes que o servidor ird enviar.

F* — Indica que no conteddo da mensagem vai uma das pastas que o cliente pediu, esta
componente € usada apenas pelo servidor quando este envia as pastas a que o cliente tem
acesso. No momento em que a mensagem com esta componente é criada o “*” deve ser

substituido pelo numero de ordem da pasta.

2.2.3 Especificacdo das Mensagens de Erro/Sucesso

Como mensagens de erro ou sucesso no cumprimento de um pedido, o servidor pode enviar ao

cliente:

LOGIN_FAILED - Falha no processo de /ogon, ou o utilizador ou a palavra-chave nao estao
correctos;

SESSION_EXPIRED - O identificador de sessédo passado na mensagem nao é valido, quer a
sessdo ndo tenha sido criada anteriormente quer o tempo de inactividade da mesma tenha
atingido o limite a mensagem € a mesma;

ACCESS DENIED — O utilizador ndo possui acesso aos recursos da maquina de onde
efectuou o /ogin,

END_FOLDERS - Atingido o fim da listagem de pastas, o servidor ndo enviard mais
informagao;

SUCCESS - Fim de sesséo efectuado com sucesso.

LOGOUT _FAILED — Nao foi possivel terminar a sessao indicada.
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2.3 Diagrama de Sequéncia

Nos seguintes diagramas as setas indicam a origem e destino da mensagem, os nimeros indicam
a ordem das mensagens que tem de ser cumprida. Quando a resposta a um pedido pode variar,
seja porque a resposta tem a opcdo de ser positiva ou negativa ou porque a resposta é composta
por varias mensagens, as alternativas estdo assinaladas através da inclusdo de letras juntamente
com o numero de ordem da mensagem. Se a resposta a um pedido for efectuada em varias
mensagens entdo a ordem das sub mensagens esta identificada por sub numeracéo.

Todas as sequéncias tém inicio apds o estabelecimento correcto da ligacdo entre o servidor e o

cliente.

2.3.1 Sequéncia de Autenticagao

Securitas Cliente
op op

L, AUTENTICACAO
2:
-«

\

| LOGIN[login utilizador |
\
3- PASW/'palavra-chave de utilizador’ |
. - |
‘ :
| \

4a: SESSIONID|'identificador da sess&o'!

|
» |
| |

-~ 4b: LOGIN FAILED |
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2.3.2 Sequéncia de Autorizacéo

Securitas Cliente
=3 =3
14: AUTORIZACAO
24: SESSIONID|'identificador da sessao'
3a: ACCESS_DENIED .
3b: SESSION_EXPIRED .

3c.1: FOLDERS|'numero de pastas a enviar'

L
3c.2: F1|'pasta 1'

>
3c.3: F2|'pasta 2'

>
3c.4: (-)

>
3c.5: Fn|'pasta n' o

>
3c.6: END_FOLDERS .

v

**'n' refere ao numero total de pastas
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2.3.3 Sequéncia de Anulacéo

Securitas
= =
1: LOGOUT |
\ < ;
2. SESSIDJidentificador da sessdo'
\ - |
| |
- da: SUCCESS -
? ;
| \
4b: LOGOUT_FAILED _
* &
| |
| \
‘ \
* w
' y
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2.4 Exemplo Pratico

O exemplo que se segue ndo pretende ser uma representacdo exaustiva de todas as situag¢fes ou
ocorréncias na comunicacdo entre o servidor e os clientes, pretende sim, dar a conhecer melhor o

formato das mensagens e a forma com séo processadas.

Apds ter sido iniciado com sucesso no endereco 127.0.0.1 no porto 1204 e de ter sido efectuada
uma ligagdo com sucesso tem inicio a comunicagao entre o cliente, denominado CLT, e o servidor,

denominado SERV.

Inicio da ligacéo.

SERV: Ligacao estabelecida com sucesso. Ligacao OK\r\n

Inicio do pedido por parte do cliente.
CLT:AUTENTICACAO\r\n
CLT:LOGIN|xptohz3_turbo\r\n
CLT:PASW|p3/p4_rulam_bue\r\n
SERV: LOGIN_FAILED\r\n

Inicio da ligacéo.

SERV: Ligacao estabelecida com sucesso. Ligacao OK\r\n

Inicio do pedido por parte do cliente.
CLT:AUTENTICACAO\Nn
CLT:LOGIN|notVMC\r\n

CLT: PASW|SDP_e_capaz_ser_fixe\r\n
SERV: SESSIONID|2s3ed4wd:dfrw24rd\r\n

Inicio da ligacéo.

SERV: Ligacao estabelecida com sucesso. Ligacao OK\r\n

Inicio do pedido por parte do cliente.
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CLT:AUTORIZACAO\\Nn

CLT: SESSIONID|2s3ed4wd:dfrw24rd\r\n
SERV: FOLDERS|2\r\n

SERV: F1]/home/notVMC/pOrn\r\n

SERV: F2|/home/xptohz3_turbo/myfreedom\r\n
SERV: END_FOLDERS\r\n

Inicio da ligacéo.

SERV: Ligacao estabelecida com sucesso. Ligacao OK\r\n

Inicio do pedido por parte do cliente.
CLT: LOGOUT\\n

CLT: SESSID|2s3ed4wd:dfrw24rd\r\n
SERV: SUCCESS\r\n
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